附件3

决赛线下培训课程表
	时间
	大纲
	内容

	9月10日
	学员报到
	所有学员到陕西通信技师学院（西安市长安区郭杜镇杜回村甲字2号）报到。

	9月11日上午   9:00-12:00
	网络攻防上
	1、介绍Linux的必备命令和Linux权限管理知识。

	
	
	2、线下AWD攻防赛中常用套路和组合命令使用技巧。

	
	
	3、AWD攻防赛中不死马脚本编写技巧。

	
	
	4、攻防赛Python脚本编写技巧。

	
	
	5、CMS在线下AWD攻防赛中的攻击与防御。

	
	
	6、攻防赛中PWN攻击与防御。

	
	
	7、竞赛中常见组件和常见服务漏洞的利用方法与攻防思路。

	9月11日下午    14：00-17:00
	网络攻防下
	1. 常见web框架漏洞介绍及利用

	
	
	   - ThinkPHP（PHP）

	
	
	   - Laravel（PHP）

	
	
	   - Django（python）

	
	
	   - Flask（python）

	
	
	   - struts（java）

	
	
	2. AWD攻防攻击框架介绍

	
	
	   - 批量化payload攻击

	
	
	   - 批量化提交flag

	
	
	   - 攻击脚本的编码、混淆

	
	
	   - webshell、不死马植入

	
	
	3. AWD防御：

	
	
	   - 快速备份与漏洞检测

	
	
	   - 各类web漏洞修复、加固方法

	
	
	   - 文件监控

	
	
	   - 分析payload流量

	9月11日晚上   19:00-21:00
	晚自习+互动答疑

	
	

	9月12日上午 9:00-12:00
	安全运维-加固/监测
	1. 文件安全、账户安全、权限控制

	
	
	2. linux安全策略、防火墙

	
	
	3. 系统漏洞检测与修复

	
	
	4. 系统服务加固

	
	
	5. 系统日志分析

	
	
	6. Web中间件日志分析

	
	
	7. 异常流量分析

	9月12日下午  14:00-17:00
	安全运维-治理/应急
	1. webshell检测与治理

	
	
	2. 系统后门检测与治理

	
	
	3. 了解rootkit及rootkit治理

	
	
	4. 了解反弹shell和端口转发

	
	
	5. 后门的持久化存留

	
	
	6. 常见应急响应事件分析

	
	
	7. 应急响应场景实践（挖矿后门、恶意植马、脱库）

	9月12日晚上  19:00-21:00
	晚自习+互动答疑

	
	

	9月13日上午  9:00-12:00
	新技术新方向
	1. 5G安全

	
	
	2. 云计算安全

	
	
	3. 工控安全

	
	
	4. 大数据安全

	
	
	5. 区块链安全

	9月13日下午14：00-17:00
	解题相关讲解
	1. 文件修复、压缩包分析

	
	
	2. 图片、音频、文档隐写分析

	
	
	3. 各类编码分析（莫尔斯电码、base64系列、url编码、二维码、进制转换等）

	
	
	4. 对称密码

	
	
	5. 公钥密码

	
	
	6. 数字签名相关知识、赛题

	
	
	7. 逆向工程中的静态分析与动态调试

	
	
	8. 分析PE文件、ELF文件

	
	
	9. 去除花指令、程序的查壳与脱壳

	
	
	10. 反调试技术绕过、加密算法的逆向


此次培训收取培训费3600元/人（含培训期间食宿费用），会务组统一安排食宿。
