全省网络安全管理员职业技能大赛决赛规则

一、比赛形式
1.决赛采用线下方式，主要分为个人赛、团队赛、团队精英赛三个环节。
2.个人赛分个人理论赛和解题赛两部分，时间为5小时30分钟；团队赛、团队精英赛环节为攻防赛，时间均为3小时。
二、比赛规则
1.个人赛
（1）理论赛题型包含单选、不定项选择题和判断题，选手需要根据题目描述在规定时间内选择合适的选项进行答题；
（2）理论赛开始比赛后，需要在规定时间内解答完所有题目，比赛计时不中断；
（3）理论赛答题完成后，点击交卷按钮，否则平台按照零分处理；
（4）解题赛flag的格式为flag{xxx}，请提交包含flag{}的完整flag,如果 flag 是其他形式，题目中会阐明;
（5）比赛采用累加积分：每个题目的分值为固定分值（题目分值根据难易程度进行定义阶梯分值）;
（6）若最终成绩产生相同分值的情况，根据时间排名，先达到此分数的队伍排名靠前。
2.团队赛及团队精英赛
（1）所有参赛战队初始分数均为题目数总分，采用回合制零和积分规则；
（2）团队赛共有3道赛题，每个队伍每道赛题的可被扣分值（分值桶）为1000分；
（3）团队精英赛共有2道赛题，每个队伍每道赛题的可被扣分值（分值桶）为1000分；
（4）每个参赛团队维护一个相同的系统环境，系统环境部署相关的服务，每个服务有相应的 flag；
（5）比赛为回合制，每回合10分钟，每回合更新已放出服务的 flag，并对各战队的各赛题环境进行check；
（6）各战队在每个回合中，均可对其他战队运维的靶标环境进行预设安全挑战研究与破解，尝试检测出靶标环境中的预设安全挑战或者未预期安全漏洞，攻破靶标环境获取动态flag并通过flag提交接口提交到比赛平台进行验证得分，如flag验证通过，则根据当前回合该flag被M个队伍成功获取提交，M个队伍平分被攻击队伍的扣分数，如被攻击战队该靶标环境的分值桶已到最低分值0分，则被获取flag不再失分，而其他攻击该队伍成功战队也不得分，同时分值桶已达到0分队伍可继续比赛；
（7）各参赛团队在每个回合中，可以对自己运维的靶标环境进行预设安全挑战的研究与修补，尝试修复靶标环境中的预设安全挑战或者未预期安全漏洞，以防止其他战队通过攻击获取本方运维靶标环境的动态flag进行得分，在进行漏洞修补的过程中必须保证己方靶标环境的正常工作并通过竞赛平台每回合的功能Check，如靶标环境宕机或无法通过功能Check，则战队失去相应分数，平分给当前回合相同列靶标环境正常的N个战队，（加入得分队伍相同列靶标环境的分值桶），如相同列靶标环境所有队伍均异常，则不失分，其他战队也不得分。如失分战队该靶标环境的分值桶已到0，则不再失分；
（8）每回合内，服务异常和被拿 flag 可以同时发生；
（9）参战队伍在修复服务漏洞时，请保持服务的正常功能和打印字符、界面样式，否则将无法通过系统check；
（10）最终排名根据每个队伍的总分确定，在多个队伍得分相同的情况下，时间最早达到这一分值的排名越高，最终排名前30%的队伍进入团队精英赛。
三、惩罚规则
1.比赛期间禁止使用任何方式与非参赛人员交流，违规者立刻取消参赛资格；
2.禁止参赛战队使用通用防御方法（例如防火墙、WAF等），违规者取消参赛资格；
3.禁止队伍之间交流任何比赛相关的思路及flag，违规者立刻取消参赛资格;
4.禁止对赛题服务发起任何形式的资源消耗型拒绝服务攻击（包括但不限于使用任何扫描器，频繁大流量访问赛题服务），解题过程中没有任何题目需要使用扫描器，禁止发送大流量扫描攻击。主办方会严格监控和记录所有流量，违规者一经发现，主办方将进行一次警告并单次扣除参赛团队200分进行处罚；严重违规或违规警告次数达三次则立刻取消参赛团队资格；
5.参赛团队如果发现其他团队存在违规行为，请立刻举报，主办方会严格审核并按照规则要求做出相应判罚;
6.禁止在比赛中妨碍其他团队解题，例如参赛团队解出一道题后对环境进行破坏，一经发现进行警告并扣除参赛团队200分进行处罚；
7.禁止一切非正常途径的得分方式，违规者立即取消参赛资格；
8.禁止攻击比赛平台，违规者立刻取消参赛资格，如果发现平台漏洞，请务必及时向大赛组委会反馈。
四、注意事项
1.职工参赛人员报到和进入赛场时需提供本人身份证原件进行核验,学生参赛人员报到和进入赛场时需提供本人身份证和有效学生证明进行核验,不得更换或者增加队员，发现违规直接取消团队参赛资格；
2．参赛人员需自备笔记本电脑，建议携带有线鼠标和有线键盘,若笔记本电脑无RJ45接口请自行携带转RJ45转换器工具，保证大赛现场网络连通性测试；
3.比赛过程中选手电脑浏览器请关闭广告屏蔽插件，保证能实时接收主办方动态消息；
4.请参赛战队在团队赛和团队精英赛比赛开始时对所有服务进行备份，若因自身原因服务永久损坏或丢失，无法恢复，主办方不提供重置服务。
注：比赛规则的解释权归大赛组委会所有，规则中未作明确说明的事项，大赛组委会保留最终解释权。
